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网络安全设备及测评服务技术参数
参数说明：
参数中加★项为核心参数，若其中有一项核心参数不满足，则不考虑该品牌。
其他项为重要参数，若其中有2项以上（包含2项）重要参数不满足，则不考虑该品牌。
一、采购产品和服务一览表
	品目
	产品名称
	参数描述
	数量
	是否允许采购进口产品

	1
	防毒墙
	硬件外形：≥1U标准机架式设备； 
板载接口：≥8个千兆电，其中Bypass电口≥6；
内存：≥32G；
硬盘：≥1T；
电源：冗余电源；250W*2
扩展插槽：≥2
网络吞吐：≥5Gbps
防病毒吞吐：≥1.5Gbps
提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复。
	2台
	否

	2
	漏洞扫描系统
	≥1U设备，≥1个电源；≥7个千兆电口，≥2个USB接口，≥1T SSD硬盘、≥8G内存。可扫描IP地址总数无限制，单任务扫描≥100IP地址。
提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复。
	1台
	否

	3
	外网堡垒机
	≥1U机架式，硬盘≥4T，配置≥6个千兆电口，≥2个扩展插槽,≥1个Console口，≥1个电源。图形会话并发数≥150路，字符会话并发数≥500路，运维用户无限制，实配授权≥100个。
提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复。。
	1台
	否

	4
	内网堡垒机
	≥1U机架式，硬盘≥4T，配置≥6个千兆电口，≥2个扩展插槽。≥1个Console口，≥1个电源。图形会话并发数≥150路，字符会话并发数≥500路，运维用户无限制，，实配授权≥200个。
提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复。
	1台
	否

	5
	信息系统等保测评
	针对平谷区医院三级信息系统进行等保测评。
	4系统
	否
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	MSS安全托管服务
	提供≥10个资产的一年7*24h综合安全托管服务，协助用户完成日常安全运营工作。
	1年
	否


注：合同履行期限：合同签订之日起30个日历日实施完成。
二、产品、服务清单及技术参数要求
1. 防毒墙
	序号
	重要性
	指标项目
	指标要求
	证明材料要求

	1
	★
	硬件架构
	硬件外形：≥1U标准机架式设备； 
板载接口：≥8个千兆电，其中Bypass电口≥6；
内存：≥32G；
硬盘：≥1T；
电源：冗余电源；250W*2
扩展插槽：≥2
	否

	2
	★
	性能要求
	网络吞吐：≥5Gbps
防病毒吞吐：≥1.5Gbps
	否

	3
	
	防病毒功能
	支持对常用文件传输协议HTTP/FTP/SMB/SMTP/POP3/IMAP等协议进行网络传输文件的病毒检测。
	否

	4
	
	
	支持留存恶意文件,并通过界面进行下载,用于进一步分析研判。
	否

	5
	
	
	支持对勒索软件进行检测,包括但不限于biglock,ryuk,ragnarok、hiddenTear、nemty、银狐木马等常见高频勒索软件组织的外连和横向回连行为监控。
	否

	6
	
	
	支持对挖矿病毒进行检测,保证隔离区计算资源可用性,需提供挖矿检测和拦截能力,在界面上能展示矿池协议、挖矿事件的统计数据。
	否

	7
	
	
	能够支持两个文件防病毒引擎同时工作,具备机器学习检测能力
	否

	8
	
	
	支持检测并阻止常见恶意程序,如病毒、蠕虫、僵尸网络、间某软件、网页木马、邮件病毒等,可阻止间谍软件下载,阻止恶意程序通过文件服务进行扩散,防止访问与间谍软件或网络钓鱼有关的网站,阻
止恶意程序通过邮件进行扩散。
	否

	9
	
	
	能够允许定义被扫描文件的大小范围，最大可支持2G大文件进行扫描（提供证明材料并加盖公章）
	是

	10
	
	入侵检测能力
	支持提供包括但不限于防止漏洞利用和SQL注入、命令注入、Webshell攻击、XSS攻击、CSRF攻击的
能力;支持通过补丁扩容IPS规则到20000条以上。
	否

	11
	
	
	支持通过CVE编号搜索对应的防护规则,可根据威胁等级进行处置
	否

	12
	
	漏洞收敛
	支持恶意扫描工具防范,自动识别漏扫行为,可按需对中高危漏洞或低危漏洞选择阻止与放开,对不同等级的漏洞按需收敛。（提供证明材料并加盖公章）
	是

	13
	
	威胁情报
	域名黑白名单支持放行/拦截对域名的解析及Web访问,能够对DNS/IHTTP/HTTPS请求的域名进行管控。（提供证明材料并加盖公章）
	是

	14
	
	高可用
	支持软硬双重网络逃生机制;支持自动/手动硬件Bypass功能,在断电/重启时能自动实现直通功能。
	否

	15
	★
	售后服务
	提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复，提供原厂商售后服务承诺函加盖原厂商公章。
	是

	16
	
	资质要求
	产品应具有网络安全专用产品安全检测证书或网络关键设备和网络安全专用产品安全认证证书
	是

	17
	
	
	产品生产厂家具有中国网络安全审查认证和市场监管大数据中心（CCRC）颁发的《软件安全开发服务》资质
	是



2、漏洞扫描系统
	序号
	重要性
	指标项
	指标要求
	证明材料

	1
	★
	硬件规格
	≥1U设备，≥1个电源；≥7个千兆电口，≥2个USB接口，≥1T SSD硬盘、≥8G内存。可扫描IP地址总数无限制，单任务扫描≥100IP地址。提供至少五年漏洞特征库升级授权
	否

	2
	
	主机漏洞扫描能力
	支持扫描容器镜像存在的漏洞，支持扫描互联网上公开仓库中的镜像以及私有仓库中的镜像
	否

	3
	
	
	支持对网络设备的识别与扫描，包括：Cisco、Juniper、华为、中兴、H3C、DLINK、F5、Checkpoint、Alcatel、三星、Symantec、Nortel、Linksys、ZyXEL等，能够扫描的网络设备漏洞数量不小于5000个
	否

	4
	
	Web扫描
	支持对各种Web应用系统的扫描，支持检测SQL注入漏洞、命令注入漏洞、CRLF注入漏洞、LDAP注入漏洞、XSS跨站脚本漏洞、路径遍历漏洞、信息泄漏漏洞、URL跳转漏洞、文件包含漏洞、应用程序漏洞、文件上传漏洞等
	否

	5
	
	
	支持针对从操作系统命令注入、php命令注入路径遍历等网站漏洞具备完整的测试用例来验证漏洞存在的真实性
	否

	6
	　
	
	支持自定义Basic认证、NTLM认证、Cookie认证、DIGEST认证、HTTPS认证、FORM认证等多种认证方式对网站进行登录扫描
	否

	7
	　
	
	支持自定义HTTP版本、HTTP连接超时时间、HTTP数据发送超时时间、HTTP数据接收超时时间、HTTP连接超时重试次数和http请求头
	否

	8
	
	弱口令扫描
	支持设置口令猜测参数，包括口令猜测时间、口令猜测次数和口令猜测间隔，间隔时间设置范围为0-1800秒
	否

	9
	
	
	支持多种协议口令猜测，包括SMB、Snmp、Telnet、Pop3、SSH、Ftp、RDP、DB2、MySQL、Oracle、PostgreSQL、HighGo、MongoDB、UXDB、STDB、kingbase、RTSP、ActiveMQ、WebLogic、WebCAM、REDIS、SMTP等，允许外挂用户提供的用户名字典、密码字典和用户名密码组合字典
	否

	10
	★
	售后服务
	提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复，提供原厂商售后服务承诺函加盖原厂商公章。
	是

	11
	
	资质要求
	应具备网络安全专用产品安全检测证书或网络关键设备和网络安全专用产品安全认证证书
	是



3、外网堡垒机

	序号
	重要性
	指标项
	指标要求
	证明材料

	1
	★
	硬件要求
	≥1U机架式，硬盘≥4T，配置≥6个千兆电口，≥2个扩展插槽,≥1个Console口。≥1个电源。提供至少五年标准售后服务。
	否

	2
	★
	性能要求
	图形会话并发数≥150路，字符会话并发数≥500路，运维用户无限制，实配授权≥100个
	否

	3
	
	认证管理
	支持多因子认证，方式包括手机令牌、手机短信、动态令牌、国密USBKey、指纹识别等多因子认证方式
	否

	4
	
	
	支持微信小程序动态口令认证方式登录堡垒机，且当用户需要使用手机令牌登录时，需要强制绑定手机令牌（需提供相关截图证明并加盖公章）
	是

	5
	
	运维管理
	支持的运维协议包含SSH、RDP、VNC、Telnet、FTP、SCP、SFTP、DB2、MySQL、Oracle、SQL Server、PostgreSQL、DM、Redis等
	否

	6
	　
	
	支持应用发布防跳转功能，进行http/https访问过程时运维人员仅允许访问授权地址。
	否

	7
	　
	
	支持对数据库协议访问操作进行控制，可基于库、表、命令实现对数据库操作的细粒度访问控制，执行动作包括但不限于断开连接、拒绝执行、动态授权、允许执行
	否

	8
	　
	
	支持以云盘形式在堡垒机上存储常用运维工具，实现运维端、堡垒机、运维资源三者之间文件共享，支持多文件和文件夹下载，文件展示最近修改时间和权限
	否

	9
	
	
	支持云主机资源批量导入，包括阿里云、百度云、华为云、腾讯云、Ucloud、AWS、Azure云平台的资源，支持设置优先导入公网和内网IP设置，支持导入同时批量新建标签（需提供相关截图证明并加盖公章）
	是

	10
	
	
	支持水印功能，支持在H5运维SSH、RDP、TELNET、VNC、应用发布等资源时显示水印，支持水印间距、水印字体、水印透明度等配置（需提供相关截图证明并加盖公章）
	是

	11
	
	
	支持对用户从主机上下载或上传到主机的文件进行保存，可设置保存文件的大小
	否

	12
	
	
	支持多种系统报表模板，支持按用户控制、用户与资源操作、用户源IP数、用户登录方式、异常登录、会话控制、用户状态等维度进行统计，支持按日、周、月为周期，自动生成Word、HTML、Excel和PDF格式的报表
	否

	13
	
	
	堡垒机应具备文件病毒扫描能力，实现本地或运维主机上传文件时进行文件传输扫描，针对病毒文件，可以执行信任、删除等操作，并生成审计记录（需提供相关截图证明并加盖公章）
	是

	14
	★
	售后服务
	提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复，提供原厂商售后服务承诺函加盖原厂商公章。
	是

	15
	
	资质要求
	产品生产厂家具有中国网络安全审查认证和市场监管大数据中心（CCRC）颁发的《软件安全开发服务》资质
	是

	16
	
	
	应具备网络安全专用产品安全检测证书或网络关键设备和网络安全专用产品安全认证证书
	是


4、内网堡垒机
	序号
	重要性
	指标项
	指标要求
	证明材料

	1
	★
	硬件要求
	≥1U机架式，硬盘≥4T，配置≥6个千兆电口，≥2个扩展插槽,≥1个Console口。≥1个电源。提供至少五年标准售后服务。
	否

	2
	★
	性能要求
	图形会话并发数≥150路，字符会话并发数≥500路，运维用户无限制，实配授权≥200个
	否

	3
	
	认证管理
	支持多因子认证，方式包括手机令牌、手机短信、动态令牌、国密USBKey、指纹识别等多因子认证方式
	否

	5
	
	运维管理
	支持的运维协议包含SSH、RDP、VNC、Telnet、FTP、SCP、SFTP、DB2、MySQL、Oracle、SQL Server、PostgreSQL、DM、Redis等
	否

	6
	　
	
	支持应用发布防跳转功能，进行http/https访问过程时运维人员仅允许访问授权地址。
	否

	7
	　
	
	支持对数据库协议访问操作进行控制，可基于库、表、命令实现对数据库操作的细粒度访问控制，执行动作包括但不限于断开连接、拒绝执行、动态授权、允许执行
	否

	10
	
	
	支持水印功能，支持在H5运维SSH、RDP、TELNET、VNC、应用发布等资源时显示水印，支持水印间距、水印字体、水印透明度等配置（需提供相关截图证明并加盖公章）
	是

	11
	
	
	支持对用户从主机上下载或上传到主机的文件进行保存，可设置保存文件的大小
	否

	12
	
	
	支持多种系统报表模板，支持按用户控制、用户与资源操作、用户源IP数、用户登录方式、异常登录、会话控制、用户状态等维度进行统计，支持按日、周、月为周期，自动生成Word、HTML、Excel和PDF格式的报表
	否

	13
	
	
	堡垒机应具备文件病毒扫描能力，实现本地或运维主机上传文件时进行文件传输扫描，针对病毒文件，可以执行信任、删除等操作，并生成审计记录（需提供相关截图证明并加盖公章）
	是

	14
	★
	售后服务
	提供至少原厂五年软件升级、特征库升级、硬件维保及产品漏洞修复，提供原厂商售后服务承诺函加盖原厂商公章。
	是

	15
	
	资质要求
	产品生产厂家具有中国网络安全审查认证和市场监管大数据中心（CCRC）颁发的《软件安全开发服务》资质
	是

	16
	
	
	应具备网络安全专用产品安全检测证书或网络关键设备和网络安全专用产品安全认证证书
	是



5.信息系统等保测评
	序号
	重要性
	指标项
	指标要求
	证明材料

	1
	
	定级备案
	测评机构应依据GB/T22240-2020网络安全等级保护定级指南协助甲方完成2个3级系统的定级报告填写工作，专家评审等工作，并取得信息系统安全等级保护备案证明。
	否

	2
	
	差距测评
	通过现场评估、脆弱性评估等技术手段分析目标系统安全风险，在安全评估后，根据《信息系统安全保护等级基本要求》将定级信息系统等级保护的各项基本要求与信息安全现状进行比较分析，从管理和技术两个层面找出存在的问题并进行差距分析。安全管理包含安全管理制度、安全管理机构、人员安全管理、系统建设管理、系统运维管理；安全技术包含物理安全、网络安全、主机安全、应用安全、数据安全。
	否

	3
	
	整改实施
	提交成果：《信息系统等级保护差距分析结果》
	否

	4
	
	协助测评
	中标方须针对用户的实际情况和等级保护要求，制定相关设备的安全策略要求，并配合配置；对差距评估中自身安全策略配置不当和版本补丁问题进行处理，协助用户对等级保护对象进行安全加固；针对采购方单位目前取得缺少的安全管理制度进行补充；最后，协助采购方完成安全设备的部署。
	否

	5
	
	信息系统等保测评
	针对平谷区医院4个三级信息系统进行等保测评并取得等保测评报告。
	否

	6
	★
	原厂授权书
	提供测评单位针对本项目授权书，加盖测评单位公章。
	是

	7
	★
	测评机构资质
	测评机构具有等保测评联盟或者国家网络安全等级保护工作协调小组办公室颁发的至少一年度《全国网络安全等级保护测评机构先进单位》证书
	是



6.MSS安全托管服务
	序号
	重要性
	指标项
	指标要求
	证明材料

	1
	★
	资产监控
	提供≥10个资产的一年7*24h综合安全托管服务。
	否

	2
	★
	监测数据对接
	投标人提供统一监测平台，监测平台告警规则与本地部署的态势感知平台、探针等网络安全设备告警规则相匹配，若告警规则不匹配则投标人需承诺对所提供的监测平台告警规则进行定制化适配，能够展示本地安全设备告警，完成日常安全运营工作。。
	是

	3
	
	安全威胁监测
	服务团队通过安全托管运营平台提供7*24安全威胁监测服务，持续监测网络内的安全隐患情况并进行分析，包括对外部网络攻击网络漏洞利用情况、恶意软件活动情况、以及内网安全情况。
	否

	4
	
	安全事件响应
	对安全监测发现的安全隐患及事件在服务规定时间内进行通告。推送封禁建议，包括高频攻击源、恶意软件IOC、内外交互的恶意链接等。
	否

	5
	
	服务报告
	提供服务日报、周报、月报，包括但不限于周期内安全运营情况，重点安全事件，告警趋势分析、威胁类型分布分析、高威胁攻击者分析等。
	否

	6
	
	服务支持
	安全专家实时在线，对客户关于威胁及服务问题提供支持至问题解决。
	否

	7
	★
	原厂授权书
	提供原厂对本项目授权书，加盖单位公章。
	是
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